Wie man einen Security Audit fiir DB2 z/0S einfiihrt

- Eine Entwurfsvorlage fiir DBAs

Von Dave Beulke
Aus dem Amerikanischen von Rudiger Kurtz

Datensicherheit ist heute das beherrschende Thema. Neuere Studien von
Verizon, FireEye und Anderen haben ergeben, dass durch Hacking und In-
formationsdiebstahl im letzten Jahr mehr als eine halbe Milliarde Datenséitze
aus Dateien und Datenbanken gestohlen wurden. Diese Hackerangriffe haben
Unternehmen Hunderte von Millionen Dollar an Ordnungs- und Konventio-
nalstrafen und Unternehmensverlusten gekostet. Ist auch lhre Firma maéglicher-
weise angreifbar?

Als Daten-Scientist , Datenbank-Administrator oder als Manager ist lhnen
bewusst, dass eine positive Wahrehmung lhres Unternehmens und seines
Markennamens in der heutigen Zeit der Schlissel zum Erfolg ist. Datensicher-
heit ist hier das kritische Kernstiick dieser Wahrnehmung. Kundenvertrauen und
gesellschaftlicher Ruf héngen von der Transparenz |lhres Unternehmens ab, und
auch davon, inwieweit Sie die sich sténdig éndernden und restriktiver werden-
den PCI/DSS, HIPAA, SOX, FISMA, GLBA, NCUA, NIST oder andere Industrie-
Compliance-Standards befolgen. Klar definierte Sicherheitsstandards, Audit
Prozesse und deren wirkungsvolle Verarbeitung sind das Fundament, auf dem
der Erfolg lhres Unternehmens langfristig basiert.

Klar definierte Sicherheitsstandards, Audit

Prozesse und deren wirkungsvolle Verarbei-

tung sind das Fundament, auf dem der Erfolg

lhres Unternehmens langfristig basiert. 33



Die Sicherheits-Audit Denkweise

Aufgrund meiner Berater-Tatigkeit weil} ich, dass die Analyse von Systemen,
Datenbanken und Anwendungen im Zuge von Sicherheits-Audits viele Heraus-
forderungen stellt, da jedes Unternehmens einzigartig ist und besondere An-
forderungen an die Datensicherheit stellt. Die folgenden Kategorien und Uber-
legungen stellen die vielen Felder heraus, die evaluiert werden missen, wenn
es darum geht, Security-Audits aufzusetzen, die unterschiedlichen Aspekte von
Datensicherheits-Compliance-Audits zu betrachten und eine langfristige Uber-
wachungslésung gegen Hackerangriffe mittels einer umfassenden Sicherheits-
Audit-Strategie zu implementieren.

Aufgrund seines Industriezweigs, der IT-Landschaft, dem Nebeneinander von
eigenentwickelter und gekaufter Software und unterschiedlicher Programmier-
sprachen und Schnittstellen zu den Daten hat jedes Unternehmen spezielle
Anforderungen an Datensicherheit und Compliance. Diese unterschiedlichen,
einzigartigen Gebiete stellen gewaltige Herausforderungen dar, vergleichbar
mit den umfangreichen und ebenso einzigartigen Desaster Recovery Proze-
duren, die von lhren engagierten Mitarbeitern bestdndig Uberwacht werden
missen, um den Geschéftsbetrieb zu gewdhrleisten. Um die Datensicherheit zu
gewdhrleisten ist der gleiche Aufwand an Ressourcen fir Sicherheit und Com-
pliance erforderlich. Der Umfang unternehmenskritischer Faktoren ist in beiden
Fallen éhnlich, und das Top-Management muss fest hinter der geforderten Zeit,
den geforderten Ressourcen und Tools stehen, um |hr Unternehmen und seine
Produkte zu schitzen.

Heterogene Altanwendungen und die sténdige Entwicklung neuer Umgebun-
gen in Einklang zu bringen ist eine komplexe Herausforderung. Audit und
Verwaltung dieser Umgebungen sind zeitaufwéndig und ein wiederkehrender
Kalvarienweg. Standardisierte Sicherheitsrichtlinien und umfassende Sicher-
heitsprozesse missen kontinuierlich auf Wirksamkeit geprift und an Kosten an-
gepasst werden, wenn neue Systeme online gehen, um deren Vertréaglichkeit
sicherzustellen. Diese wiederkehrenden Ausgaben fir diese Compliance kosten
Zeit und binden Ressourcen, die dann aber fehlen, wenn es um die Erreichung
der wirklich profitablen Unternehmensziele geht.
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Benutzerfreundliche Implementierung und Anwendung

Die heutigen dynamischen und unterbrechungsfreien Systeme, Datenbank- und
Anwendungsumgebungen erfordern, dass Sicherheits- und Auditprozeduren
und entsprechende Werkzeuge extrem leicht zu implementieren und zu benut-
zen sind. Die Dauer der Implementierung, standardisierte Audit-Prozeduren,
Interfaces, die schnell Ergebnisse liefern und ein stabiles Berichtswesen sind
entscheidend, um den Anforderungen an komplexe dynamische Sicherheits-
umgebungen zu begegnen.

Die seitens der Industrie angebotenen Sicherheits- und Audittools bieten viele
Optionen und Implementierungsstrategien. Spezielle Definitionen von Sicher-
heits-und Auditinfrastruktur sind mihsam zu implementieren, zu warten und
zu erweitern. Die beste Losung alle Sicherheits- und Auditaspekte abzudecken
ist, die mit der vorhandenen Datenbank ausgelieferten Werkzeuge, das Log-
ging und die vorhandenen Schnittstellen zu nutzen, um die Nutzung der Daten
und die Infrastruktur der Datenbank zu Uberwachen. Diese in der Datenbank
integrierten Werkzeuge, das Logging und die anderen Schnittstellen zu Sicher
heits- und Auditaktivitéten zu nutzen gewdhrleistet am sichersten den gesamten
Uberblick. Die eingebauten Méglichkeiten liefern alle Informationen Gber Zu-
griffe, kénnen dynamisch alarmieren und geben Einzelinformationen, um lhre
Daten proaktiv zu schitzen.

So komplex die Umgebungen und die Datenhaltung auch immer sein mégen,
die Implementierung von Sicherheits- und Auditfeatures muss schnell und leicht
anhand von vorgegebenen Beispielen, Templates und vordefinierten Konfigu-
rationen sein. Diese Konfigurationen missen im Anschluss anzupassen sein, um
die Zusammenarbeit mit Auditoren zu erleichtern und detaillierte Informationen
for mégliche Gefahren und Sicherheitsliicken bereitzustellen.

Dynamische Sicherheitsaudits sind unabdingbar

Oft burdet man Sicherheitsaudits und Compliance-Anforderungen dem Sicher-
heitsteam auf, das, obschon unterbesetzt und Uberbelastet, gewdhnlich schon
mit dem Tagesgeschaft und neuen Projekten ausgelastet ist. Dort werden dann
nur in regelmdaBigen Absténden Sicherheitsaudits und Compliance-Aktivitéten
durchgefihrt und die letzilich immer gleichen Audit-Definitionen setzen die Sys-
tem- und Datenbanksicherheit den neuesten Hacking-Methoden aus. In der
heutigen sich dynamisch é@ndernden IT-Landschaft sind statische Sicherheitsau-
dits nicht effektiv genug fur sich permanent éndernde Systeme, Anwendungen
und Techniken von Hackern.

System- und Anwendungsénderungen bedirfen sténdigem Sicherheitsauditing,
um schnell Hackingversuche zu analysieren, zu identifizieren und vor ihnen zu
schitzen. Dynamische Hacking-Techniken und die stdndige Suche nach Sys-
tem- und Datenbankschwachstellen umgehen leicht statische Sicherheitstech-
niken und Audit-Prozesse. Heute werden Geschafte 24*7*365 getdtigt, und Thr
Sicherheitsauditing und lhre Sicherheitsprozesse missen so dynamisch sein wie
die permanenten Versuche, in lhre Systeme einzudringen und sie anzugreifen.



¢CWissen tber Audit und Reporting und
effektive Nutzung geeigneter Sicherheits-
und Audit-Werkzeuge fokussieren schnell
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Erfiillen Sie die aktuellen dynamischen Anforderungen

Erfahrene Berater, die die neuesten Werkzeuge anwenden und die wiederkeh-
renden Anforderungen an das Reporting und Geschéftssteuerung kennen sind
lebensnotwendig. Diese Partner und Werkzeuge kénnen lhrem Unternehmen
dabei helfen, umfassende multi-dimensionale Lésungen aufzusetzen, die die
Anforderungen an Sicherheitsaudit und Compliance erfillen, die |hr Indus-
triezweig, die speziellen Anwendungen innerhalb lhres Unternehmens und ein
Gesamtreporting fir Compliance stellen. Dies kann eine duf3erst komplexe Auf-
gabe sein, da es so viele unterschiedliche Dokumentationsanforderungen sei-
tens Interessenvertretern von innen und von Auditoren von aufien gibt. Dariber
hinaus stellt lhr Unternehmen méglicherweise spezielle Compliance-Reports
for Industriekammern, fir Regierungsbehdrden und fir andere Auditoren von
auBBen zusammen. Um ein Werkzeug zu bekommen, das Best Practices nutzt
missen Sie Compliance Automations-Werkzeuge auf ihre Benutzerfreundlich-
keit Uberprifen und auf die Méglichkeit, alle Arten von duBerst detaillierten Se-
curity-Audit-Informationen ebenso bereit zu stellen wie auch zusammenfassende
Berichte, die alle Arten von Reports und auch Anforderungen an den zeitlichen
Rahmen abdecken.

Im Lauf der Zeit fohren in lhrem Unternehmen durchgefihrte Sicherheitsau-
dits dazu, Sicherheitsanwendungen und ihre Compliance zu verbessern und zu
verfeinern. Das Wissen Uber Compliance, gewonnen in unterschiedlichen In-
dustriezweigen, und Audit-Details kénnen die Zeit verkirzen, Compliance zu
erreichen, und sie machen den entscheidenden Unterschied, wenn es darum
geht, Erfolg bei der Betriebsfihrung und der Compliance zu haben. Wissen Gber
Audit und Reporting und effektive Nutzung geeigneter Sicherheits- und Audit-
Werkzeuge fokussieren schnell auf Compliance-Anstrengungen. Dieser Fokus
hilft jedem dabei, sich darauf zu konzentrieren, einen umfassenden Blick auf lhre
Datensicherheit zu haben, darauf, wer auf lhre Daten zugreift, welche Methode
er nutzt und wie und wann zugegriffen wurde. Aufgrund dieser Informationen
bieten wir praktische Use Cases fur die Berechtigungsprifung an, den Daten-
Workload und auch ad hoc Zugriffe innerhalb Ihrer System-Umgebung, die Sie
bei Sicherheitsproblemen alarmieren, noch bevor sie sich zur Krise entwickeln.
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Erweiterungsmoglichkeiten und Ausbauféhigkeit sind zwei weitere Gesichts-
punkte, die es gilt im Auge zu behalten, wenn man mégliche Audit-Compliance
und Automations-Werkzeuge evaluiert. Bewerten Sie, wie leicht oder wie schwer
es ist, neue Sicherheitsauditbereiche und neue Anwendungen hinzuzufigen,
oder neue Dokumente in die Auswahl lhres Compliance-Reporting. Evaluieren
Sie genauso die unterschiedlichen Arten von Berichten, die lhre Werkzeuge auf-
grund der zugrundeliegenden Sicherheitsaudit-Information bereitstellen kénnen.
Stellen Sie sicher, Standard Compliance-Berichte ebenso bereitstellen zu kén-
nen wie auch Tabellen oder spezielle detaillierte Berichte Gber einzelne Sicher-
heitsgebiete.

Bewerten Sie auch, wie leicht es ist, Charts, Kreisdiagramme und Pivot-Tabellen
lhrer Compliance und der Sicherheitsinformationen zu erzeugen. Versuchen Sie
zu Beginn lhrer Evaluierungsbemihungen all die Sicherheitsaudit- und Compli-
ance-Berichte zu erzeugen, von denen Sie glauben, dass lhr Unternehmen sie
regelméBig benétigt, oder versuchen Sie die Zeit zu schétzen, die Sie bendtigen,
um sofort mannigfaltige Sicherheitsaudit- und Compliance-Berichte fir Indus-
triekammern, Auditoren im Innern und verschiedene Managementebenen be-
reitzustellen.

Sobald die Standard Sicherheits- und Compliance-Berichte evaluiert wurden
versuchen Sie, diese verschiedenen Berichte dahingehend auszuweiten, andere
Geschdftsfelder oder Sicherheitsaspekte zu erweitern. Entscheiden Sie, ob diese
Ausweitung leicht maglich ist oder wie schwierig es ist, einen Compliance-Be-
richt ad-hoc zu einem Sicherheitsvorfall zu erzeugen.

Als Néchstes untersuchen Sie, wie leicht sich der Berichtszeitraum von Standard-
Perioden auf einen flexiblen Zeitrahmen umstellen lasst, und wie leicht sich der
Umfang der Audit-Berichte erweitern oder zusammenfassen lésst. Der Sicher-
heitsberichtszeitraum ist duBBerst wichtig, da er jedem letztlich hilft zu verstehen,
wie wichtig es ist, Anderungen am Sicherheitssystem zu befirworten, welchen
Einfluss auf die Zugriffe diese Anderungen im Lauf der Zeit haben und welche
Auswirkungen sie auf das System oder Anwendungen haben.

CCDer Sicherheitsberichtszeitraum ist GuBerst wichtig, da er jedem
letztlich hilft zu verstehen, wie wichtig es ist, Anderungen am Sicher-
heitssystem zu befirworten, welchen Einfluss auf die Zugriffe diese
Anderungen im Lauf der Zeit haben und welche Auswirkungen sie auf

das System oder Anwendungen haben.?>



Mehrschichtiger Ansatz

Mittels mehrerer Schichten von Zugriffsschutz und einem vollstéindigen Berichts-
wesen fragen eine Sicherheitsstrategie und ein Compliance-Berichtswesen ent-
scheidend zum Schutz lhrer Daten bei. lhr Unternehmen benétigt ein vollsténdi-
ges Bild der Sicherheitsanforderungen. Die beste Technik besteht darin, alle
Arten von Datenzugriffen Uber Schnittstellen zu erfassen und aufzuzeichnen,
ebenso wie die SQL-Zugriffe Uber Anwendungen. Um die Sicherheits- und
Auditberichte vollstdndig zu haben mussen in ihnen auch alle ad-hoc Zugriffe
auf Datenbanken und alle Utility-Laufe dokumentiert, analysiert und einge-
schlossen sein.

Eine weitere Schicht fir Sicherheitsaudit-Berichte sind die Sicherheitsprofile
for Datenbanken und Dateien. Im Detail darzulegen, welche unterschiedli-
chen Nutzer und Benutzerkennungen verschiedene Lese- und/oder Schreibzu-
griffe auf verschiedene Datenbankobijekte und Ordner haben ist eine weitere
Analyseschicht lhrer Sicherheits- und Auditberichte. Sie missen Objektzugriff-
srechte gemeinsam mit den Informationen Gber Anwendungen analysieren,
um herauszufinden, ob es Uberschneidungen gibt, oder ob Benutzer Rechte
Uber Datenbanken oder Anwendungen hinweg habe, die zuweilen ein Sicher-
heitsrisiko darstellen kénnen.

Die Historie von Berechtigungen, Sicherheitseinstellungen und vergangene Si-
cherheits- Compliance darzustellen kann jedes Audit-Tool und jeden Compli-
ance Auditor vor erhebliche Probleme stellen. Um den Audit zu verschlanken
und seine Kosten zu minimieren ist es hilfreich, ein Werkzeug und einen Partner
zu haben, der die Anforderungen des Reporting versteht und der weitreichendes
Hintergrundwissen besitzt. Mitarbeiter und Auditoren missen Compliance Tem-
plates wirksam einsetzen, um ein Repository aufzubauen, in dem alle Sicherheits-
Compliance Einstellungen Gber die Zeit hinweg gespeichert werden, um alle
moglichen Sicherheits-Profil-Berichte, abhdngig von der Zeit, zu erzeugen.

Einige Sicherheits- und Audittools sind umstandlich zu bedienen und haben
einen massiven Overhead, der sich negativ auf die Performance beim Moni-
toring der Sicherheits-Compliance niederschlagen kann. Leicht zu nutzende
Methoden, um schnelle Antworten und Compliance-Lésungen zu erhalten sind
for das normale Reporting vorrangig und bei weitreichenden Untersuchungen
von UnregelméBigkeiten und Ausnahmen unabdingbar. Unsere Sicherheits-
Audit-Tools haben nahezu keinen Overhead, erleichtern die Implementierung
und Anwendung fir permanentes Monitoring, Reporting und zum Schutz lhrer
wertvollen Daten.



Sicherheitsmessungen, Analyse- und Verbesserungsprozeduren

Wenn man einen Sicherheitsaudit in Angriff nimmt, ist es unabdingbar, einen
Rundum-Blick auf das Sicherheitsumfeld innerhalb lhrer Organisation zu imple-
mentieren, auf seine Systeme, Anwendungen und auch das Personal. Gewshn-
lich ist es ein guter Ausgangspunkt, die grundlegenden Sicherheitsanforderun-
gen fur die aktivste und profitabelste Anwendung zu entwickeln. Die allgemeinen
Sicherheits- und Auditanforderungen zu sammeln, und dann alle datenbank-
und personenbezogenen Aktivitéten zu erfassen bringt Licht ins Dunkel fur alle
Beteiligten aus der Technik und dem Management.

Diese erste Sicherheitsdatensammlung ist die Baseline und der Anfang des
Sicherheitsaudits und des Berichtswesens. Hoffentlich ist niemand Gberrascht
von der groBen Anzahl unterschiedlicher Zugriffe und Nutzer, die ermittelt wird.
Diese Zugriffstypen zu gruppieren und die Nutzer zu klassifizieren ist der erste
Schritt, wenn es darum geht, einen Sicherheitszaun um die unterschiedliche Nut-
zung von System, Datenbanken, Anwendungen und zugehérige Nutzung von
Files zu ziehen.

Als nachster Schritt kommt die Monitoring- und Messphase, in der die Sicher-
heitsgruppierungen und Zahlen, die in der Analyse festgestellt wurden, validiert
werden. Andern sich die Usertypen, die Anzahl der Zugriffe im Laufe des Tages,
oder éndert sich das Zugriffsverhalten? Wenn es Fluktuationen in der Nutzung
gibt, lassen sich bessere Sicherheitseinstellungen oder Sicherheitsgruppierun-
gen innerhalb verninftiger Toleranzgrenzen finden, die deren Management er-
leichtern? Diese Sicherheits- und Auditfragen sind zuallererst zu beantworten fir
die wichtigsten PIl, HIPPA und geheimer Daten, die letztlich die Sicherheits- und
Auditaktivitaten Uberhaupt rechtfertigen, und dann fir alle nicht so wichtigen
Datenobjekte in anderen Systemen, Datenbanken und Anwendungen.

Daraufhin muss die in der Baseline festgestellte Nutzung den Geschéftspro-
zessen gegenibergestellt werden, die Abweichungen in der Anzahl der Zugriffe
und die unterschiedlichen Benutzeranforderungen sind zu beurteilen. Weicht die
Anzahl oder der Typus der Benutzer von der verninftigerweise zu erwartenden
Nutzung ab, oder taucht ein einzelner, unerwarteter Benutzer auf ist das magli-
cherweise ein Hinweis auf einen Hackerversuch auf Ihr System, ihre Datenban-
ken oder lhre Anwendungen. Abhdngig von den Sicherheitsaudit-Ergebnissen
kann im schlimmsten Fall die Reaktion darauf sein, das gesamte System, die

¢“Wenn man einen Sicher-
heitsaudit in Angriff nim-
mt, ist es unabdingbar,
einen Rundum-Blick auf
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Datenbanken und Anwendungen herunterzufahren oder vielleicht einfach auch
nur darin bestehen, den Endnutzern ein paar allgemeine Fragen zu stellen. Ein
Monitoring der Datenzugriffe, die Uberarbeitung von Sicherheitsprofilen oder
Meldungen an das Management Uber auftretende Anomalien missen in die
Standard-Eskalations-Prozesse eingearbeitet werden, die fur die unterschiedli-
chen Sicherheitsszenarien bestehen.

Diese Anomalien kénnen auch zu einer Vielzahl von Diskussion Gber die internen
Auditergebnisse fihren. Der Schlissel hierbei ist es, die Sicherheitslandschaft
lhres Systems, lhrer Datenbanken und Anwendungen zu evaluieren und dann
festzulegen, wie misstrauisch, skeptisch und neugierig man sein will, um den
berechtigten Zugriff von bdsartigen Versuchen zu trennen, die jemand unter-
nimmt, um einen Trojaner in lhre Systemarchitektur einzuschleusen.

Weiterhin muss bei der internen Audit-Evaluierung festgelegt werden, mit
welcher Toleranz und welchen Mitteln man diesen unterschiedlichen Situationen
begegnet, unabhéngig davon, wie grofl oder klein diese Sicherheitsanomalie
in lhrer Sicherheitslandschaft ist. Welche Sicherheitskontrolle rechtfertigt jede
einzelne dieser Situationen im Gesamtzusammenhang des Schutzes und der Si-
cherheit lhrer Daten? Wie gehen die Geschéftsprozesse mit diesen Kontrollen
um, ohne weiteren Zugriff auf andere Unternehmensdaten zu gewdhren? Diese
Uberlegungen kénnen groBe Bedenken und weitreichende Sicherheitsfragen
aufwerfen, wenn man die Millionen Dollar beriicksichtigt, die bei einer mogli-
chen Licke bei den Pll und anderen kritischen Daten in lhrem Unternehmen auf
dem Spiel stehen.

SchlieBlich sind Préventiv- und KorrekturmaBBnahmen zu etablieren, die ein ge-
ordnetes Vorgehen erlauben wenn es darum geht, alle Systeme, Datenbanken
und Anwendungen zu kontrollieren, zu korrigieren und fur zukinftige Sicher-
heitsfragen und Audits zu standardisieren. Die urspringlichen Ziele, namlich
den bestmdglichen Zugriff bei  bestméglicher Sicherheit auf die richtigen Ge-
schéftsprozesse zu gewdhren sind entscheidend fur |hr Geschaft. Manahmen,
die Sicherheit zu verscharfen und die Diskussionen dariiber missen sich auf die
Anomalien und die Korrekturmafinahmen konzentrieren, um vertrauenswirdige
Nutzungen von den Anomalien zu trennen, um diese dann genauer zu unter-
suchen, bis die Verifizierung aller Nutzer und ihres Zugriffs vollsténdig abge-
schlossen ist.

All diese Sicherheitsaudit-MaBnahmen und Prozeduren sind nur der erste Schritt
in einem fortschreitenden Prozess, der jeden Tag, jede Woche und jedes Quartal
fur sich éndernde Datenbanken und Anwendungen innerhalb Thres Unternehm-
ens wiederholt werden muss. Sicherheitseinstellungen und Nutzer stellen immer
wieder neue und interessante Anforderungen an lhre Fahigkeit, Sicherheits- und
Auditakfivitgten, Analysen und KorrekturmaBBnahmen an alle Geschéftsanforde-
rungen anzupassen und dabei lhre Daten zu schitzen.



Helfen Sie Ihrem Team

Eine weitere Anforderung besteht darin einen Partner zu haben, der lhre Mitar-
beiter unterstitzt, sich im Sicherheitsumfeld zurecht zu finden, es zu verstehen
und aufrecht zu erhalten. Dariber hinaus ist es von Vorteil, einfache und leicht
zu verstehende GUI-Interfaces einzusetzen. Werkzeuge, die leicht zu nutzen
sind, die schnelle Antworten auf Fragen geben, und die eine leichtverstandliche
Architektur bieten, die schnell Compliance-Berichte zulassen, die Dokumenta-
tion von Zugriffsrechten erleichtern, und Sicherheitsprofile verstehen helfen stel-
len einen grofien Nutzen dar und lassen Sie ruhig schlafen, da Sie wissen, dass
lhre Daten sicher sind. Jeder Nutzer, gleich ob technischer und Anwendungs-
benutzer, versteht die Sicherheits-Compliance-Uberlegungen anhand einfacher
GUl-Interfaces und Datenschnittstellen, die die Erstellung von Charts, Tabellen
und anderer Geschéftsberichte unterstiitzen.

Werkzeuge, die ein Repository besitzen, das die Vergangenheit wiederspiegelt
kénnen ebenfalls von groflem Nutzen sein, wenn es darum geht, Sicherheitsau-
dit-Informationen zeitbezogen darzustellen. Ein Repository fir SQL-Zugriffe ist
vielfdltig einsetzbar; es kann helfen vergangene Datenbank-Zugriffe erfassen
und im Detail analysieren, die Zugriffe fir Compliance-Berichte zu aggregie-
ren, Zugriffsmuster herauszufinden, Sicherheit oder Audit-Metriken darzustellen.
Mittels des historischen SQL-Zugriff-Repositoriums ist es méglich, alle Arten von
Sicherheitsfragen Uber jeden denkbaren Zeitraum fir Compliance zu dokumen-
tieren. Ein SQL-Zugriffs-Repositorium gibt dem Auditor effektiv und problemlos
tiefe Einblicke in die Sicherheit, die es ihm erméglichen, alle Anforderungen
an das Compliance-Berichtswesen zu erfillen. Untersuchen Sie alle Sicherheits-
Compliance-Aspekte fir heute, fir den letzten Monat oder irgendeinen anderen
Zeitraum in der Vergangenheit, indem Sie rasch auf das SQL-Zugriffsrepositori-
um zugreifen. Die Fahigkeit, Sicherheits-Compliance historisch zu untersuchen
erméglicht es den Sicherheits- und Compliance-Auditoren, dynamisch Berichte
zu erstellen, die ihre speziellen Sicherheitsaudits erweitern helfen.

In der digitalen Weltwirtschaft sind Daten das wertvollste Gut lhres Unternehm-
ens und deren Sicherheit ist die Basis |hres Unternehmens. Die Daten zu sichern,
vor Zugriffen zu schitzen und transparente Sicherheits- und Compliance-Re-
ports helfen lhren Angestellten und Kunden dabei, Sie als vertrauenswiirdigen
Partner zu schétzen.

Durch die vielen Jahre, in denen ich Audits durchgefihrt habe, verstehe ich diese
Sicherheitsanforderungen, diese Méglichkeiten zum Compliance-Berichtswesen
und die Details bei den Audit-Funktionalitéten. Es spart lhnen Zeit und Geld,
wenn lhre Erfahrung und die Féhigkeit in die umfassende Lésung einflieBen, ihre
Daten zu sichern und heute Compliance-Berichte fir die Herausforderungen
von Morgen zu erstellen.




Uber den Autor

Eine Lésung, die ich empfehlen kann ist WorkloadExpert AUDIT for DB2 z/OS
von SOFTWARE ENGINEERING.
WLX Audit gibt lhnen folgende

Vorteile:

- Schnell zu erlernen und leicht zu benutzen

- AuBerst geringer bis nahezu kein Overhead

- Unterstitzt alle Benutzer im gewiinschten Reporting-Umfang

- Umfassende Compliance-Reports fiir Datenzugriffe und Berechtigungen
- Workload Warehouse fir jeden Compliance-Zeitraum

¢Cn der digitalen Weltwirtschaft sind Daten das wertvollste Gut lhres

Unternehmens und deren Sicherheit ist die Basis I|hres Unternehmens. 32
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DAMA-NCR, war IDUG-Président, und spricht héufig bei nationalen und internationalen
Konferenzen zu Gber Data-Management Themen. Seine Architekturentwirfe, Audits und
Tuning-Techniken unterstitzen Organisationen dabei, ihr Informationskapital zu schit-
zen und Millionen bei der Verarbeitung einzusparen.
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